
 

 

Cryptography Course 
 

שינויים בתכנית הלימודים, היקף שעות הלימוד, סגל המדריכים המכללה שומרת לעצמה את הזכות לערוך מעת לעת, לפי שיקול דעתה, 

 .וכד', ולא יראו בכל מידע המפורט בדפי מידע של המכללה כהתחייבות כלשהי מצד המכללה

 
 קורס זה עוסק בטכנולוגית האבטחה היעילה, המתקדמת והנפוצה ביותר בעולם אבטחת המידע.

 במסגרת הקורס נלמדים נושאי ההצפנות והגיבוב ברמה התאורטית והמעשית. 

הקורס משלב את הטכנולוגיות החדישות ביותר שמשמשות אותנו כיום לאבטחת מידע זורם ומידע 

 במנוחה. 

 

  משך הקורס:

 שעות אקדמיות  40
 

  קהל יעד:

להרחיב את הידע שלהם בתחום אבטחת המידע, סטודנטים המעוניינים הקורס מתאים ל

מנהלי מידע וסטודנטים המעוניינים לדעת כיצד  ,Hackingלסטודנטים שמעוניינים ללמוד בהמשך 

 להגן על המידע בצורה היעלה ביותר. 
 

 דרישות קדם: 

 והיכרות בסיסית עם עולם התקשורת.     TCP\IPהיכרות עם 
  

  סגל המרצים:

סגל מרצים ומומחי הדרכה, מהמובילים בתחומם, בעלי ניסיון מעשי רב ביישום  iNTלמכללת 

 טק הישראלית והעולמית-והדרכת נושאי הלימוד בתעשיית ההיי
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 תוכנית לימודים

              

 

Confidentiality - 10 Hours 

o Data Confidentiality 

o Symmetric Encryption 

o Asymmetric Encryption 

o Asymmetric Encryption - Confidentiality 

o Asymmetric Encryption - Authentication 

o Asymmetric Encryption - Integrity 

o Diffie-Hellman 

o Lab - Encrypting and Decrypting Data Using OpenSSL 

o Lab - Encrypting and Decrypting Data Using a Hacker Tool 

o Lab - Examining Telnet and SSH in Wireshark 

 

Integrity and Authenticity - 5 Hours 

o Securing Communications 

o Cryptographic Hash Functions 

o Cryptographic Hash Operation 

o MD5 and SHA 

o Origin Authentication 

o Lab - Hashing Things Out 

 

Public Key Cryptography - 5 Hours 

o Using Digital Signatures 

o Digital Signatures for Code Signing 

o Digital Signatures for Digital Certificates 

 

Authorities and the PKI Trust System - 5 Hours 

o Public Key Management 

o The Public Key Infrastructure 

o The PKI Authorities System 

o The PKI Trust System 

o Interoperability of Different PKI Vendors 

o Certificate Enrollment, Authentication, and Revocation 

o Lab - Certificate Authority Stores 
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Applications and Impacts of Cryptography - 5 Hours 

o PKI Applications 

o Encrypted Network Transactions 

o Encryption and Security Monitoring 

 

Cryptography with Microsoft technology -10 Hours 

o IPSec plus Lab 

o Encrypting File System 

o BitLocker 

o site to site vpn 
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